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摘要

如今，人们都拥有多组用户名与密码。同时，很多人由于遗忘密码或被他人盗取

密钥，而对他们的生活工作带来极大的麻烦，甚至威胁到国家安全与社会稳定。

本作品设计并实现一种基于蓝牙系统的随身密钥，利用蓝牙通信技术连接手机和

PC机，由手机向 PC机中的加密软件提供复杂且安全的密码管理。应用所设计的随身

密钥系统，用户在实施文件加密或打开加密文件时，无需记忆密钥或手动输入任何密

码，从而避免因忘记密码而带来的麻烦。该系统可以大大增加密钥的复杂性和安全性，

进而提高抗攻击力。同时，使用蓝牙方式传输密码还可以杜绝因偷窥而造成的密码泄

露问题。该作品适用于Windows操作系统的计算机与安卓手机之间的蓝牙通讯，具

有数据加解密方便、密钥安全性高等特色，并且能够广泛应用于个人、团队、企业、

政府、军队等机密文件的保护，严格保证机密数据的安全性。

本作品的创新点包括：①基于蓝牙系统的身份认证模式，并将密钥存储在手机移

动端，提高安全性与便捷性；②程序隐蔽性强，在系统任务栏、系统托盘中均无法查

看，防止被拥有管理员权限的非法用户强行终止；③将程序完全嵌入操作系统，操作

只需点击右键菜单；④定期更换密钥，防止固定密钥的短板；⑤硬件绑定，屏蔽虚假

消息及请求。下一步工作包括：（1）将本系统嵌入到账号登陆时的密码输入环节中。

（2）与电子锁系统配套生产蓝牙电子钥匙。（3）制作其他有关身份认证的软件等。
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第 1章 作品介绍

1.1背景分析

随着计算机的蓬勃发展，越来越多的人不喜欢使用纸质资料，纸质资料逐渐被电

子版取代。相比纸质材料，电子文档具有易于修改、存储、携带、传送等诸多优点，

但是，事物都是有两面性的，有优点的同时也必定存在缺点，电子文档在信息安全防

护的脆弱性，使得所存储的涉及私密的信息面临严重的安全问题。

因此，对电子文件的安全防护变得至关重要。对文件进行加密，并设置一个密码

是传统的保护措施，可是这样的措施在密码验证模块存在严重的安全隐患，主要包括

以下几个方面：

（1）用户自己忘记密码。现实生活中需要用到密码的地方实在太多了，忘记密码

也是很正常的事情，同时也是非常麻烦的事，人们迫切需要更好的身份验证方式来取

代传统的密码验证。

（2）由于各种情况而产生的密码泄露。直接从键盘读入密码的方式很容易被木马

程序获取密码，即使用软键盘，由于可以手动输入的密码都不会太长，所以通过电脑

屏幕截屏以及鼠标动作记录，再人工破解密码也不是问题。

用户因忘记密码导致文件无法打开，最多就是该文件报废，文件中的数据仍是安

全的，不会泄密。但是，如果是密码泄露了，文件又同时被窃取，那将直接导致该文

件中的数据泄密，对个人来说，这样的泄密可能影响没那么大，但是对于一个企业，

重要信息的泄露很可能导致大量财产损失，甚至是破产，对一个国家来说，危害就更

大了。

1.2相关工作

随着信息化的高速发展，人们对信息安全的需求接踵而至，人才竞争、市场竞争、

金融危机、敌特机构等都给企事业单位的发展带来巨大风险，内部窃密、黑客攻击、

无意识泄密等窃密手段成为了人与人之间、企业与企业之间、国与国之间的安全隐患。
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1.2.1 当今身份认证的三种基本方法

1、根据你所知道的信息来证明你的身份(what you know，你知道什么)；

2、根据你所拥有的东西来证明你的身份(what you have，你有什么)；

3、直接根据独一无二的身体特征来证明你的身份(who you are，你是谁)，比如

指纹、面貌等。

1.2.2 当今几种常见的认证形式

1、静态密码：用户的密码是由用户自己设定的。在网络登录时输入正确的密码，

计算机就认为操作者就是合法用户。如果密码是静态的数据，在验证过程中需要在计

算机内存中传输，可能会被木马程序或网络中截获。因此，静态密码机制无论是使用

还是部署都非常简单，且从安全性上讲，用户名/密码方式也不是一种安全的身份认

证方式。 它利用what you know方法。

2、智能卡（IC卡）：一种内置集成电路的芯片，芯片中存有与用户身份相关的数

据，智能卡由专门的厂商通过专门的设备生产，是不可复制的硬件。智能卡由合法用

户随身携带，登录时必须将智能卡插入专用的读卡器读取其中的信息，以验证用户的

身份。智能卡认证是通过智能卡硬件不可复制来保证用户身份不会被仿冒。然而由于

每次从智能卡中读取的数据是静态的，通过内存扫描或网络监听等技术还是很容易截

取到用户的身份验证信息，因此还是存在安全隐患。它利用what you have方法。

3、短信密码：短信密码以手机短信形式请求包含6位随机数的动态密码，身份认

证系统以短信形式发送随机的6位密码到客户的手机上。客户在登录或者交易认证时

候输入此动态密码，从而确保系统身份认证的安全性。它利用what you have方法。

4、动态口令：目前最为安全的身份认证方式，也利用what you have方法，也是

一种动态密码。

动态口令牌是客户手持用来生成动态密码的终端，主流的是基于时间同步方式

的，每 60 秒变换一次动态口令，口令一次有效，它产生 6位动态数字进行一次一密

的方式认证。但是由于基于时间同步方式的动态口令牌存在 60 秒的时间窗口，导致

该密码在这 60 秒内存在风险，现在已有基于事件同步的，双向认证的动态口令牌。

基于事件同步的动态口令，是以用户动作触发的同步原则，真正做到了一次一密，并
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且由于是双向认证，即：服务器验证客户端，并且客户端也需要验证服务器，从而达

到了彻底杜绝木马网站的目的。

5、数字签名：数字签名又称电子加密，可以区分真实数据与伪造、被篡改过的

数据。这对于网络数据传输，特别是电子商务是极其重要的，一般要采用一种称为摘

要的技术，摘要技术主要是采用 HASH 函数（HASH(哈希)函数提供了这样一种计算

过程：输入一个长度不固定的字符串，返回一串定长度的字符串，又称HASH值）将

一段长的报文通过函数变换，转换为一段定长的报文，即摘要。身份识别是指用户向

系统出示自己身份证明的过程，主要使用约定口令、智能卡和用户指纹、视网膜和声

音等生理特征。数字证明机制提供利用公开密钥进行验证的方法。

6、生物识别：运用who you are方法， 通过可测量的身体或行为等生物特征进行

身份认证的一种技术。生物特征是指唯一的可以测量或可自动识别和验证的生理特征

或行为方式。生物特征分为身体特征和行为特征两类。身体特征包括：指纹、掌型、

视网膜、虹膜、人体气味、脸型、手的血管和DNA等；行为特征包括：签名、语音、

行走步态等。[1-4]

1.3系统功能描述

基于蓝牙的随身密钥系统主要功能包括：密钥初始化生成、加密文件、解密文件、

密码验证读取文件四部分：

1、密钥生成及管理：由PC端生成密钥，加密后传输到手机并存储；

2、加密文件：从手机获取密钥后调用AES加密算法对文件进行加密；

3、解密文件：身份认证通过后从手机获取密钥并调用AES解密算法解密文件；

4、读取文件：身份认证通过后对文件进行解密，用户关闭文件后自动对文件重新

进行加密。

1.4应用前景分析

本系统能实现各种身份验证式管理，基于预期的访问控制策略保证了用户身份的

唯一性，理论上可以应用于大部分需要身份认证的场景，具有广阔的市场前景，例如

以下几个场景：

1、对电子文件的保护：文件加密后，读取需要解密，解密时则需要进行身份认
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证，这个过程中便可以使用本作品，并且相对现有产品在访问控制的安全性与便捷性

上得到很大的提升。这里对个人、企业、政府、军队、银行等各种需要保护机密文件

的地方均适用；

2、适用于绝大多数账号登陆：账号登陆时需要输入密码，而这个密码是越复杂

越好，但是目前很多人不愿意使用长且复杂的密码，原因是输入麻烦，又容易忘记，

本作品正好解决了这两个问题。在保护账号安全方面得到了极大的提升；

3、适用于电子锁系统：目前很多人都拥有多把钥匙（如自己家大门钥匙、办公

室钥匙、车钥匙等），一大串钥匙挂在腰间实在不方便，使用本产品可以将这些钥匙

换成超长密钥全部“装”入你的手机，用一部手机代替所有的钥匙，同时实现了安全

与便捷。当然，在这方面还需要电子锁技术的发展与支持，在不久的将来还是可以实

现的。
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第 2章 作品的设计与实现

2.1系统总体方案

鉴于当前手动输入密码的繁琐性与不安全性，本系统采用将超长密码存储在手机

端，并在需要密码的时候通过蓝牙密文传输，具体实现方案如下：

首先，开发组搭建了一个需要进行密码验证的场景——读取加密后的文件。在读

取过程中，需要对用户进行身份认证，认证通过才开始对文件进行解密、读取，关闭

文件后又自动对文件进行加密。流程图如图2-1所示（该过程需要蓝牙始终处于开启

并可用状态）：

图 2-1 读取文件流程图
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2.2 软件流程

2.2.1 软件整体流程

图 2- 2 软件整体流程图

软件主要分为初始化、加密、解密、读取4个模块完成，如图2-2所示。其中读取

是核心模块，初始化是重要模块。

2.2.2 软件详细流程

（1）初始化模块

这个模块主要完成了计算机与手机一对一绑定，生成第一次使用需要的密钥并存

入手机。绑定手机时，计算机与手机均记录了彼此的蓝牙地址，并且在今后使用本系

统时，该计算机只会与该手机进行通信，该手机也只会与该计算机进行通信。计算机

首次生成128位随机密钥后立即对该密钥进行加密（AES算法），然后发送到手机端，

并存储在手机中。流程图如图2-3所示：
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图 2-3 初始化模块流程图

（2）加密模块

鼠标右键点击加密后，PC端会通过蓝牙地址直接寻找出首次设定的手机并与其连

接，向其请求发送密钥用于加密，若无法找到该手机则会提示连接失败并结束程序，

若连接成功，手机端确认是初始化时的PC机发送的请求后便会将密钥以密文的形式发

送到PC端，PC端接受密文后，对其进行解密，调用加密算法（AES算法）并使用该

密钥对文件进行加密，加密完成后直接将密钥销毁并结束程序。流程图如图2-4所示：

图 2-4 加密模块流程图

（3）解密模块
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解密过程与加密过程类似。鼠标右键点击解密后，PC端会直接寻找出首次设定的

手机并与其连接，向其请求发送密钥用于解密，若无法找到该手机则会提示连接失败

并启动报警系统，若连接成功，手机端确认是初始化时的PC机发送的请求后便会将密

钥以密文的形式发送到PC端，PC端接受密文后，对其进行解密，调用解密算法（AES

算法）并使用该密钥对文件进行解密，解密完成后直接将密钥销毁并结束程序。流程

图如图2-5所示：

图 2-5 解密模块流程图

（4）读取模块

该模块作为密码验证的载体，在验证通过时调用解密与加密模块的功能来观察密

码验证是否成功。

双击已加密的文件，PC端则向绑定手机请求发送密钥，验证失败会提示失败并启

动报警系统，验证通过则调用解密算法对文件进行解密，解密完成后即打开文件，用

户关闭文件后，系统自动对文件重新加密。整个过程中，密钥只有在验证的时候才处

于明文状态，其余时间均处于密文状态，即使被人恶意截取，对方也无法立即使用密

钥，并且系统还会提示定期更换密钥，就算黑客破解了密钥的密文，系统也早已不用

那个已被破解的密钥了。读取模块流程图如图2-1所示：
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2.3实现原理

2.3.1 AES算法介绍

严格地说，AES和Rijndael加密法并不完全一样（虽然在实际应用中二者可以互

换），因为Rijndael加密法可以支持更大范围的区块和密钥长度：AES的区块长度固定

为128比特，密钥长度则可以是128，192或256比特；而Rijndael使用的密钥和区块长

度可以是32位的整数倍，以128位为下限，256比特为上限。加密过程中使用的密钥是

由Rijndael密钥生成方案产生[5]。

截至2006年，针对AES唯一的成功攻击是旁道攻击。美国国家安全局审核了所有

的参与竞选AES的最终入围者（包括Rijndael），认为他们均能够满足美国政府传递非

机密文件的安全需要。

至2006年为止，最著名的攻击是针对AES7次加密循环的128位密钥版本，8次加

密循环的192比特密钥版本，和9次加密循环的256比特密钥版本所作的攻击[6]。

由于已遭破解的弱版的AES，其加密循环数和原本的加密循环数相差无几，有些

密码学家开始担心AES的安全性：要是有人能将该著名的攻击加以改进，这个区块加

密系统就会被破解。在密码学的意义上，只要存在一个方法，比穷举法还要更有效率，

就能被视为一种“破解”。故一个针对AES128位密钥的攻击若“只”需要 1202 计算复杂

度（少于穷举法 1282 ），128位密钥的AES就算被破解了；即便该方法在目前还不实用。

从应用的角度来看，这种程度的破解依然太不切实际。最著名的暴力攻击法是

distributed.net针对64位密钥RC5所作的攻击。（该攻击在2002年完成，根据摩尔定律，

到2005年12月可以破解66比特密钥的RC5加密。）

其他的争议则着重于AES的数学结构。不像其他区块加密系统，AES具有相当井然

有序的代数结构。虽然相关的代数攻击尚未出现，但有许多学者认为，把安全性创建

于未经透彻研究过的结构上是有风险的。Ferguson，Schroeppel和Whiting因此写道：“我

们很担心Rijndael[AES]算法应用在机密系统上的安全性。”[7]

2002年，Nicolas Courtois和Josef Pieprzyk发表名为XSL攻击的理论性攻击，试图

展示AES一个潜在的弱点。但几位密码学专家发现该攻击的数学分析有点问题，推测

应是作者的计算有误。因此，这种攻击法是否对AES奏效，仍是未解之谜。就现阶段
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而言，XSL攻击AES的效果并不显著，故将之应用于实际情况的可能性不高。

关于旁道攻击。旁道攻击不攻击密码本身，而是攻击那些基于不安全系统（会在

不经意间泄漏信息）上的加密系统。

2005年4月，D.J.Bernstein公布了一种缓存时序攻击法，他以此破解了一个装载

OpenSSLAES加密系统的客户服务器[8]。为了设计使该服务器公布所有的时序信息，

攻击算法使用了2亿多条筛选过的明码。对于需要多个跳跃的国际互联网而言，这样

的攻击方法并不实用[9]。Bruce Schneier称此攻击为「好的时序攻击法」[10]。

2005年10月，Eran Tromer和另外两个研究员发表了一篇论文，展示了数种针对AES

的缓存时序攻击法[11]。其中一种攻击法只需要800个写入动作，费时65毫秒，就能得

到一把完整的AES密钥。但攻击者必须在执行加密的系统上拥有执行程序的权限，方

能以此法破解该密码系统。

AES算法流程图如图2-7所示：

图 2-7 AES算法流程图
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2.3.2 密钥管理

密钥采用RNGCryptoServiceProvider()真随机数发生函数生成，随机性高，破解难

度大，安全性强。

密钥在首次生成的时候就是以密文的形式存储在手机端，每次需要验证的时候从

手机端将密文发送到PC端，解密后在进行验证，验证完后密钥不会保存在计算机上。

并且密钥在整个过程中只有在验证那一瞬间是处于明文状态，其余时间均是处于密文

状态。

为了安全起见，系统每隔15天就会提示用户重新生成一次密钥，以覆盖之前的密

钥，防止密钥密文被人获取并通过各种方法破解后，使本作品失去安全性。
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第 3章 作品测试与分析

3.1测试方案

开发组对整个系统进行了完备的测试，主要分为功能测试、安全性测试、通讯测

试以及密钥随机性测试四个方面。其中：

功能性测试，主要对作品的 4个模块（初始化模块、加密模块、读取模块、解密

模块）的功能设计进行验证，测试系统的运行结果是否达到预期效果。

安全性测试，本项测试主要针对加密后的文件是否可以通过解密以外的方式打

开，为确保加密后的文件在理论上是安全的。

通讯测试，该项测试主要包括有效通讯距离测试、通讯效率测试两项。

密钥随机性测试，该项测试主要通过重复调用随机函数，生成大量随机数，并比

较随机数是否有重复。

3.2测试环境搭建

PC 端：找一台未安装过本软件的正常的计算机，若未安装蓝牙模块，则先安装好

所需的蓝牙模块的程序；若已安装蓝牙模块，只需检测蓝牙是否可用即可。确保该计

算机能支持本软件的运行。

手机端：找一部功能正常的安卓手机，且蓝牙通信功能还能正常运行即可。确保

手机能与 PC 端通过蓝牙正常连接。

Visual Studio 2010，用于编写随机性测试的控制台应用程序。

3.3测试设备

一台具备完整蓝牙功能的计算机，且可正常运行蓝牙程序（事先未安装过本软

件）；

一部支持蓝牙通信的安卓手机（事先未安装过本软件）。

一台装有 Visual Studio 2010的计算机。
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3.4测试过程

3.4.1 功能性测试

测试全程需要 PC 端与手机端均处于蓝牙开启并正常工作状态。

(1)初始化模块

双击安装包中的“双击安装”应用程序，系统则会自动进行安装，安装完成后，

进入手机绑定模块，选择好手机后，开始选择手机进行绑定，手机端确认通过后，同

时也在手机端存入了密码，即完成了初始化模块。结果如图 3-1所示：

图 3- 1 手机端保存密码

(2)加密模块

创建一个测试文件，如图 3-2 所示（理论上可对其他格式文件进行加密，这里采

用 txt格式进行测试）

图 3- 2 测试文件

右击加密文件菜单项对文件进行加密，结果如图 3-3以及图 3-4所示：

图 3- 3 加密成功后的测试文件
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图 3- 4 加密成功提示

加密后的文件图标也对其进行了更换，以便让用户能清楚的分辨出是否为加密文

件（如图 3-3所示）。

(3)读取模块

当绑定手机手机在有效范围内且已成功连接时，双击加密后的文件，手机端通过

验证后（图 3-5）便可直接读取其内容。

图 3- 5 手机端通过验证并发送密码

若系统无法找到绑定手机，则会出现如图 3-6的提示框，点击“确定”后会会触

发报警系统（图 3-7）。

图 3-6 未找到解锁手机
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图 3-7 报警系统界面

(4)解密模块

解密过程与读取类似，绑定手机手机在有效范围内且已成功连接时，可以成功解

密（图 3-8）；否则仍会弹出如图 3-6的提示框，并触发报警系统（图 3-7）。

图 3-8 解密成功

3.4.2 安全性测试

该测试主要采用两种方式试图强制打开加密后的文件。

1、修改打开方式强制将加密后的文件改为txt文件进行打开，文件打开后处于乱

码状态（图3-9）。
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图 3-9 乱码文件 1

2、将文件后缀名修改为txt，打开后仍是乱码状态（图3-10）。

图 3-10 乱码文件 2

3.4.3 通讯测试

(1)有效距离测试

将处于与计算机正常连接状态的手机从距离计算机 100cm 的距离开始，每隔

100cm观察一次手机是否还是与计算机保持连接状态，共测试 3次，测试结果如表 3-1

所示：
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表 3-1 有效距离测试结果表

手机与计算机

之间的距离

/cm

100 200 300 400 500 600 700 800 900 1000 1100

是否正常运行

1
是 是 是 是 是 是 是 是 否 否 否

是否正常运行

2
是 是 是 是 是 是 是 否 否 否 否

是否正常运行

3
是 是 是 是 是 是 是 否 是 否 否

(2)通讯效率测试

本项测试是为了获取从计算机向手机请求发送密钥至计算机接收到密钥这一段

时间，共进行 3次测试，结果如表 3-2所示：

表 3-2 通讯效率测试结果表

手机与计算机之间

的距离/cm
60 120 180 240 300 360 420 480

花费时间1/ms 39 61 66 65 44 70 42 43

花费时间2/ms 64 41 40 43 45 47 56 45

花费时间3/ms 49 62 41 35 45 45 103 46

3.4.4 随机性测试

通过大量数据的测试，可以在很大程度上体现数据的随机性，测试结果如图 3-11

所示：
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图 3-11 随机性测试结果图

3.5 结果分析

本次测试结果如表 3-3所示：

表 3-3 功能测试结果表

分类 测试项目 是否达到预期效果

功能测试

初始化 是

加密 是

读取 是

解密 是

安全性测试
修改打开方式 是

修改后缀名 是

从表 3-1 中可以看出：手机与计算机的距离在 7米以内时，手机与计算机可以稳

定连接，7米—10 米不稳定连接，大于 10 米后无法连接。

从表 3-2 中可以看出，手机与计算机的距离对通讯效率的影响很小，主要还是跟

设备的稳定性有关。

从图 3-10 可以看出，在大量数据的测试后，仍没有出现重复的数据，说明该算

法的随机性还是相对较高的。
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第 4章 创新性说明

该系统克服了用户在输入密码时容易被木马病毒获取密码的缺点，使用文件加密

技术对文件进行自动加密，并配备了基于蓝牙的身份验证解密模式，在用户和操作系

统上实现对文件的双重立体保护。整个系统是一个不可分割的整体，各个模块分工明

细，合作完善，构成一个严密的保护体系。

具体来说，该系统具有以下创新点：

1. 基于蓝牙系统的身份认证模式

传统的身份验证仅为单纯的密码验证，这样的验证方式极其容易被木马程序窃取

密码并获得访问权限。本系统采用蓝牙的方式，将一段 128 位超长密码存储在手机端，

在需要验证的时候，与 PC 端进行蓝牙对接，并通过蓝牙的方式传输密码进行验证，

保证的密码的安全性，且用户不需要手动输入密码，也不需要记住密码，从而避免了

因密码泄露、遗忘而带来的不必要的损失。

2. 程序隐蔽性强

当不怀好意的人已经发现计算机在运行本程序，可能会强行中断本程序，遗憾的

是，在任务栏、系统托盘中根本看不到该程序，但它确确实实是在运行的。

3. 将程序完全嵌入操作系统

为保证系统不被恶意软件破解，开发组将其完全嵌入操作系统。本程序运行时用

户几乎看不到任何界面，用户操作就与压缩/解压文件一般简便。

4. 采用非静态密钥解密

每隔 15 天就对密码进行一次更新，万一密码的密文被人恶意截取，并且在一定

时间后被破解成明文，也可以确保对方拿到的是失效后的密码。

5. 硬件绑定

在初始化时PC端与手机端便记录了彼此的蓝牙地址，程序运行过程中只会与具有

该蓝牙地址的设备进行通信，从而确保了不会被伪造的请求迷惑而发送密钥给非法用

户。
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第 5章 总结

针对当前密码管理所面临的严重安全问题，本系统从密码的构成、储存，验证等

角度实现了对密码的安全输入与管理，可以用来防止他人偷窥密码，密码密文不慎被

窃取时，对方也无法在短时间内将其破解，从被窃前与被窃后两个环节保证了密码的

安全性。并且具有以下创新性：①基于蓝牙系统的身份认证模式，并将密钥存储在手

机移动端，提高安全性与便捷性；②程序隐蔽性强，在系统任务栏、系统托盘中均无

法查看，防止被拥有管理员权限的非法用户强行终止；③将程序完全嵌入操作系统，

操作只需点击右键菜单；④定期更换密钥，防止固定密钥的短板；⑤硬件绑定，屏蔽

虚假消息及请求。

在本作品已取得的成果的基础上，下一步工作包括：（1）将本系统嵌入到账号登

陆时的密码输入环节中。（2）与电子锁系统配套生产蓝牙电子钥匙。（3）制作其他有

关身份认证的软件等。
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